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Sécuriser	  l’Intelligence	  Embarquée	  des	  Systèmes	  Autonomes

CTI
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CTI	  contexte
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Nouvelles	  fonctionnalités
-‐ Pilotage	  :	  aide,	  automatisation,	  coopération/communication	   avec	  

l’environnement
-‐ Conciergerie,	  diagnostique,	   réparation	  à	  distance,	  e-‐call
-‐ Connectivité	   Internet	   et	  les	  services	  connectés	  à	  bord

Nouvelles	  menaces	  cybersécurité
-‐ Augmentation	  drastiques	  des	  surfaces	  d’attaque
-‐ Accessibilité	  de	  la	  connaissance	   (en	  partie	  due	  à	  l’uniformisation)
-‐ Complexité	  de	  préparation	   des	  attaques	  mais	  simplicité	  de	  leur	  exécution	  

(diffusion	   Internet)
-‐ Cybercriminalité	  dans	  la	  crime	  organisée	  et	  des	  organisations	   terroristes

Exigences	  de	  la	  protection	   de	  la	  vie	  privée	  (données	  collectées	  dans	   le	  transport)
-‐ Modèle	  des	  GAFA	  n’est	  pas	  acceptable	  pour	   les	  acteurs	  du	  transport,	   respect	  

du	  client	  peut	  créer	  un	  avantage	  concurrentiel

Nouvelles	  opportunités	   	  business	  

Nouvelles	  responsabilités	  et	  des	  
contraintes	   règlementaires

Trois	  domaines	  d’application :	  automobile,	   ferroviaire	  et	  aéronautique
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Projet  ELA
Electronique et  Logiciel pour  l’Automobile

Projet  ISE
ITS  Security

Projet  EIC
Environnement  pour  l’Interopérabilité  et  

l’Intégration  en  Cybersécurité
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Principaux	  verrous	  du	  projet	  CTI
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1. Maitrise des compromis architecturaux nécessaires pour répondre aux besoins des cycles longs de la sûreté de
fonctionnement et ceux des cycles plus rapides de la cybersécurité

2. Gestion des carry-‐over face à la pression des évolutions fonctionnelles des STI

3. Immaturité des composants matériels et logiciels en charge des fonctions cybersécurité pour des architectures
embarquées des STI

4. Introduction des méthodes de la cryptographie moderne pour protéger les données personnelles ou sécuriser
les accès aux données et aux services

5. Gestion opérationnelle de la sécurité des STI

6. Inexistence de démarches normativités englobant la sûreté de fonctionnement et la cybersécurité pour le STI

7. Arrivée imminente des exigences sur la cybersécurité dans la réglementation des STI

8. Acceptabilité sociale des STI sécurisés

Trois	  domaines	  d’application :	  automobile,	   ferroviaire	  et	  aéronautique



CONFIDENTIEL

Exemple	  d’une	  voiture	  connectée
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CTI:	  tâches
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CTI:	  partenaires	  et	  budget
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PARTENAIRE Financement
industrielle

Budget	  projet

ALSTOM	   (ATT	  et	  ATSA)

Renault

Airbus	  D&S	  Cyber

PSA

RATP

Digital	  Security

Prove&Run

Trialog

Valéo

Total 3,2  M€ 6,4  M€

Kickoff  le  9/06/2016

Durée  :  4  ans


