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Transport autonome: défis industriels

Localisation

Apprentissage, fusion des capteurs, et
décision

Haut niveau d’intégrité (SIL)
pour le systeme de sécunté des trains

Véhicules autonomes & coopératifs siirs
et fiables

[CyberSécurité des Transports Intelligents ]

Interaction et ergonomie des usages

Architecture du systeme numérique
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Comment concevoir

et valider les
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Comment rendre les méthodes
performantes et robustes
(couts/délais/qualité)

CONFIDENTIEL

V1.1.3 Evolution des
processus dans ke
cadre du
« Fonctionnel
Nominal S0 »

V1.2.2Spécifier kes
exgences sécuritaires
b tes composants du
futur (capteur,
inteligence, )

——
V1.2.3 Propagation

des incerttudes bors
1 de ls fusion de

V322 Smulation e Essais
Imoriqués

V1.3Faire facedun
environnement incertain /
non déterministe?

(complexité combinatoire)

o

VI.3.1Utdser Analyse
=/ Modékstion
prédictive
|
V132 Utiiser ks

p— approches formelies
pour vérdier le VA?

V1.3.4 Prendre en
b compte ke facteur
humain

-

Mise a jour2016 de la Feuille de route

opérationnelle de
de Cybersécurité du

VA
| —

CTl




S Lo X " CTI contexte
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Nouvelles fonctionnalités =

- Pilotage : aide, automatisation, coopération/communication avec
I'environnement —

- Conciergerie, diagnostique, réparation a distance, e-call Nouvelles opportunités business

Connectivité Internet etles services connectés a bord

Nouvelles menaces cybersécurité =

- Augmentation drastiques des surfaces d’attaque

- Accessibilité de la connaissance (en partie due a l'uniformisation)

- Complexité de préparation des attaques mais simplicité de leur exécution
(diffusion Internet)

- Cybercriminalité dans la crime organisée et des organisations terroristes Nouvelles responsabilités et des

P

. . ., , ; contraintes reglementaires
Exigences de la protection de la vie privée (données collectées dans le transport)

- Modeéle des GAFA n’est pas acceptable pour les acteurs du transport, respect
du client peut créer un avantage concurrentiel
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multicore architectures
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Projet ELA Projet ISE Projet EIC
Electronique et Logiciel pour Automobile ITS Security Environnement pour I'Interopérabilité et
'Intégrationen Cybersécurité
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S Lo X " Principaux verrous du projet CTI
qSt e m Trois domaines d’application : automobile, ferroviaire et aéronautique
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1. Maitrise des compromis architecturaux nécessaires pour répondre aux besoins des cycles longs de la siireté de
fonctionnement et ceux des cycles plus rapides de la cybersécurité

2. Gestion des carry-over face a la pression des évolutions fonctionnelles des STI

3. Immaturité des composants matériels et logiciels en charge des fonctions cybersécurité pour des architectures
embarquées des STI

4. Introduction des méthodes de la cryptographie moderne pour protéger les données personnelles ou sécuriser
les acces aux données et aux services

Gestion opérationnelle de la sécurité des STI
Inexistence de démarches normativités englobant la slreté de fonctionnement et la cybersécurité pour le STI

Arrivée imminente des exigences sur la cybersécurité dans la réglementation des STI

® N o Wu

Acceptabilité sociale des STl sécurisés
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Partner

On Board
Diagnostics

Plug

ECU = Electronic Control Unit

ICU = Infotainment Control Unit

IPU = Image Processing Control Unit
VCU = Vehicle Control Unit

CU = Communication Unit

RSU = Road Side Unit
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 §es’ee Exemple d’une voiture connectée
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ECUrses

Meéthodes et outils pour la conception de systémes sirs et s

Methods & tools for safe and secure system design

Cas/Sceénarios
d’usage
Use cases

Architectures
Architectures

nerworks &
components)

Eléments de sécurité
Secure components

Gestion des identifiants
et Contréle d’acces

Idenrity management &
Aeccess control

Standardisation Sécurite
et Sireté
Safety & Security
Standardization

Supervision
Supervision

Reéglementation

Regularion

Maintien en condition

Cryptographie et
protection de la vie
privee
Cryprograpiny: &
privacy

Sécurisation des
architectures

Secure architecture

de sécurité

Security provisioning

Ergonomie de la
sécurite

Security Adoption

Plateforme CHESS

Intégration

Certification/qualifi
cation des
composants multi-
domaines
Secure Component
Cerrificarion
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NSTITUT DE RECHERCHE
TECHNOLOGIQUE

CTI: partenaires et budget

Financement

PARTENAIRE . .
industrielle

Budget projet

ALSTOM (ATT et ATSA)

Airbus D&S Cyber Kickoff le 9/06/2016

Durée: 4 ans
RATP

Digital Security
Prove&Run
Trialog

Valéo

Total 3,2 M€ 6,4 M€
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